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Die Grundlagen

Als Folge des Terroranschlags vom 11. September 2001 wurden auf Basis verschiede-
ner UN-Resolutionen sogenannte Sanktionslisten eingeftihrt, die Personen und Organi-
sationen enthalten, mit denen jeglicher Handel und Geschaftsverkehr untersagt ist.

Diese Resolutionen sind in entsprechende EG-Verordnungen umgesetzt und im Raum
der Europaischen Union gultig. Die wichtigsten Vorschriften sind im Folgenden zusam-
mengefasst.

Internationale Vorschriften Europaische Vorschriften
Y 2001 UN-Resolution 1373 1 27. Dezember 2001 - Verordnung (EG)
Nr. 2580/2001 uber spezifische, gegen
1 2002 UN-Resolution 1390 bestimmte Personen und Organisationen

gerichtete restriktive Mal3hahmen zur Be-
kampfung des Terrorismus.

1 27. Mai 2002 - Verordnung (EG) Nr.
881/2002 uber die Anwendung bestimm-
ter spezifischer restriktiver Mafl3hahmen
gegen bestimmte Personen und Organi-
sationen, die mit Osama Bin Laden, dem
Al-Qaida-Netzwerk und den Taliban in
Verbindung stehen.



Die Sanktionen

Die Verbote und Beschrénkungen sind strafbewehrt und werden als Embargoverstol3
behandelt. Mal3gebliche Strafvorschriften sind 834 Abs. 4 Nr. 2, Abs. 5, Abs. 6 Nr. 4 und
Abs. 7 des AulRenwirtschaftsgesetzes (AWG).

M Vorsatzliche VerstoRe konnen mit Freiheitsstrafen von sechs Monaten bis zu flnf
Jahren geahndet werden.

9 In besonders schweren Fallen kdnnen VerstoRe mit Freiheitsstrafen nicht unter
zwei Jahren bestraft werden.

91 Der Versuch allein ist strafbar.

1 Bei fahrlassigem Handeln kann eine Freiheitsstrafe von bis zu 3 Jahren oder eine
Geldstrafe verhangt werden.

1 Die Verletzung von Mitteilungspflichten wird grundsatzlich nach §70 Abs. 5i und
Abs. 5h AWV als Ordnungswidrigkeit geahndet.

Das Problem

Die EG-Verordnungen lassen die Frage offen, wie sichergestellt wird, dass gelisteten
Geschaftspartnern keine Gelder oder wirtschaftliche Ressourcen zur Verfigung gestellt
werden. Insbesondere im Hinblick auf die unternehmensinterne Umsetzung der Pflicht
zur Einhaltung der Verbote lassen sich daher keine allgemeingtiltigen Aussagen treffen.

Die L6sung

Ein globaler Standard fur Compliance-Prifungen ist kaum festzulegen. Art und Umfang
der Prufungen werden ein mehr oder weniger individueller Kompromiss zwischen Auf-
wand und Wirtschaftlichkeit sein. Die standardisierte SAP-Schnittstelle fir Compliance
von dbh und BTIM ist ein modulares, leicht zu konfigurierendes SAP-Add-on, das in
Verbindung mit Advantage Compliance flexibel an die Kundenbedirfnisse angepasst
werden kann.



Folgende Plugin-Komponenten kénnen genutzt werden:
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Adressextraktion aus SAP, Dateilbertragung und Verarbeitung der Rick-
meldung im Batchlauf

Synchron-Prufungen tber Webservice
Monitor und Dokumentation
Aktionsmodule

Triggermodule

SAP-Prozessberatung.

Uber die Nutzung von Aktions- und Triggermodulen kénnen individuell Prozesse z.B. bei
Anderung des Kundenstamms oder einer Prifung bei Auftragsanlage abgestimmt wer-
den. Je nach Ergebnis kénnen individuelle Reaktionen wie z. B. das Sperren eines Be-
leges ausgeldst werden.
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Individuelle Zusammenstellung

Mit profunder Kenntnis der Strukturen in SAP-Systemen unterstitzen die dbh und BTIM
bei der prozesstechnischen Umsetzung. Je nach Bedurfnissen kann der Kunde seine
Lésung aus drei Modulsatzen zusammenstellen:

1 Batchprufung: Es werden Adressdaten aus SAP-L&sungen extrahiert, von Advan-
tage Compliance geprift und eine Ergebnisdatei an das SAP-System zurtickge-
schickt.

1 Deltaprifung: Bei Anderungen der Sanktionslisten Uberpruft Advantage Comp-
liance pro aktiv alle bereits gepriften Adressen und meldet ggf. auftretende Tref-
fer per E-Mail und/oder als Ergebnisdatei.

1 Synchronprifung: Je nach individueller Gestaltung kdnnen im Prozessablauf Ad-
ressen Uber einen Webservice gepruft werden. Das Ergebnis wird sofort an das
SAP-System zurlckgeliefert.

Batch Delta Online
Datenextraktion S
File Transfer S S
Einlesen Riickmeldungen S S
Logging = S S Aktionsmodule:
Aktionsmodelle K K K Funktionsbausteine
Monitor S S s Triggermodule:
Webinterface {S) S User-Exits
Triggermodule K
Priifdialog S
Manuelle Priifung S

S = Standard
K = kundenspezifisch



Individuelle Konfiguration

Welche Aktionen in Abhangigkeit vom Prifergebnis ausgelost werden, lasst sich kun-
denspezifisch konfigurieren. Es kann individuell festgelegt werden, wie damit verfahren
und wie darauf reagiert werden soll.
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Compliance Objekt CUSTOMER
Compliance Org.

Compliance Org.
Compliance Org.
Compliance Org.

Advantage Compliance Plugin - Objekt-Einstellungen

Prifumfang Adresse | ]
Compliance Aktiv Aktiv
Compliance Warnung
Compliance Alert

Compliance Logging Logging immer B
Compliance Sperrakti Sperren bei Warnung =
Ausflihren in Batch Micht Aktiv 9]
Prafmethode immar Prafung online n
Mail Aktion Keine Mail i)
Nr. Mailadr. interne AusfUhrender Benutzer b
Nr. Malladr. Express Ausflhrender Benutzer [}
Start WorkTlow Kein Workflow =

Mailadresse 1
Malladresse 2
User Express Maill
User Express Mail2
Bez. Workfow
Mame FUBA

Die Reaktionen reichen von der einfachen Protokollierung tiber Versendung von E-Mails
oder Starten eines Workflows bis zur Sperrung betroffener Objekte (Stammsatze, Bele-
ge) im SAP-System.



Monitoring und Dokumentation

Alle Prifungen und deren Ergebnisse werden aufgezeichnet. Uber den Monitor kénnen
diese jederzeit ausgewertet werden. Betroffene Objekte kdnnen je nach Berechtigung
bearbeitet werden. Der Monitor bietet die Mdglichkeit, archivierbare Listen zur Doku-
mentation im Rahmen besonderer Verfahren z.B. Euro-SOX / SOX zu erzeugen.

SAP® ist ein eingetragenes Markenzeichen der SAP AG, Walldorf



