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PRESSEMITTEILUNG 22. NOVEMBER 2018

UMFASSENDE IT-
SICHERHEITSARCHITEKTUR
SCHUTZT HAFEN VOR
CYBERANGRIFFEN

PROJEKT SECPROPORT NIMMT ARBEIT AUF

Moderne See- und Binnenhéfen werden zunehmend durch IT-Systeme gesteuert. Der reibungslose
Informationsaustausch zwischen den Hafenakteuren ist dabei von groBer wirtschaftlicher Bedeutung. Bereits kiirzeste
Systemausflle konnen zu erheblichen finanziellen Schiden fiihren. Im neuen Projekt SecProPort, das vom
Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) mit ca. 2,8 Mio. Euro geférdert wird, entwickelt ein
Konsortium aus Industrie und Forschung eine Sicherheitsarchitektur, die der Hafenlogistik einen umfassenden Schutz
vor Cyberangriffen bieten soll.

Der gesamte Verkehr im Norden Deutschlands lahmgelegt wegen eines Angriffs auf die IT-Struktur der Bremer Hafen —
ein Horrorszenario, Science-Fiction? Keineswegs. Zu einer dhnlichen Situation kam es im Sommer 2017 nach einem
Cyberangriff auf IT-Systeme einer der weltgroten Reedereien — mit erheblichen wirtschaftlichen Konsequenzen. Ein
Grund fiir die weitreichenden Folgen: Heute sind alle am Hafentransport beteiligten Akteure - z.B. Terminalbetreiber,
Reeder, Spediteure, Betreiber von Hafen-IT, Bahn, Hafenbehdrden, Zoll - iiber ihre eigenen, historisch gewachsenen IT-
Systeme in einem komplexen Hafenkommunikationsverbund miteinander vernetzt. Gelingt es einem Angreifer, diesen
Verbund erfolgreich anzugreifen — sei es durch einen Angriff auf das IT-System eines Hafenakteurs oder als Innentdter
— kann er manipulierte Nachrichten in das Gesamtsystem einspielen und beispielsweise Containerinformationen
manipulieren, vertrauliche Daten abgreifen oder Zollfreigaben blockieren. Dies kann schlimmstenfalls zu einem
Totalausfall des gesamten Hafenbetriebs einschlieBlich der damit verbundenen Transportinfrastruktur fiihren.

PROJEKTZIEL: UMFASSENDE IT-SICHERHEITSARCHITEKTUR FUR DEN
HAFENKOMMUNIKATIONSVERBUND

Trotz der groRen Sicherheitsrisiken existiert bislang keine umfassende Sicherheitsarchitektur, die den gesamten
Hafenkommunikationsverbund vor derlei Angriffen schiitzt. Hier setzt das am 1. November 2018 gestartete
Verbundprojekt SecProPort an, welches vom Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) im
Rahmen des Forderprogramms Innovative Hafentechnologien (IHATEC) {iber eine Laufzeit von drei Jahren geférdert
wird. Dieses hat zum Ziel, eine allgemeine und umfassende IT-Sicherheitsarchitektur fiir das in Hdfen zum Einsatz
kommende Kommunikationsnetzwerk zu entwickeln. Die innovative Architektur soll die verschiedenen
Sicherheitsanforderungen der in dem Netzwerk ablaufenden Arbeitsprozesse unterstiitzen, diese vor Sabotage schiitzen
und das Ausspionieren von sensiblen Daten durch Dritte verhindern. Zudem wird die Architektur Resilienz-MaBnahmen
bereitstellen, die im Schadensfall die Auswirkungen auf andere Akteure des Verbunds minimieren und das betroffene
Netz in kontrollierter Weise wieder in den Normalzustand zuriickfiihren soll.
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ACHT VERBUNDPARTNER VEREINEN EXPERTISE IN DEN BEREICHEN HAFENWIRTSCHAFT UND IT-
SICHERHEIT

Zur Umsetzung der angestrebten Architektur werden zundchst typische Angriffsszenarien der im
Hafenkommunikationsverbund verarbeiteten Informationen analysiert. Darauf aufbauend soll die
Sicherheitsarchitektur fiir den Verbund erarbeitet und prototypisch in Zusammenarbeit mit den Anwendungspartnern
umgesetzt werden. Das Projekt verfolgt dabei einen praventiven Ansatz: So spielen Sicherheitsaspekte im
Entwicklungsprozess von Anfang an eine zentrale Rolle, um spéter im Angriffsfall groBere Schaden zu verhindern. Damit
dies erfolgreich gelingt, vereint das Projekt die Expertise von acht Projektpartnern. Koordiniert durch die dbh Logistics
IT AG gehdren dazu Akteure aus der Hafenwirtschaft — BLG LOGISTICS GROUP AG & Co. KG, Duisburger Hafen AG und
Hapag-Lloyd AG - sowie Forschungseinrichtungen — DFKI GmbH, Institut fiir Seeverkehrswirtschaft und Logistik (ISL)
und Universitdt Bremen — und ein Dienstleister im Bereich der Informationssicherheit, die datenschutz cert GmbH.

UBER DBH

dbh Logistics IT AG (dbh) ist einer der fiihrenden Dienstleister fiir Software und Beratung in den Bereichen Zoll und
AuBenhandel, Compliance, Transportmanagement, Hafenwirtschaft, SAP und Rechenzentrumslésungen. Mit iiber 200
Mitarbeitern entwickelt dbh seit 1973 Losungen, die Unternehmen global noch wettbewerbsfahiger machen. Das
Portfolio reicht von Beratung, Entwicklung und Implementierung bis hin zu Support und Hosting in eigenen ISO/IEC
27001 zertifizierten Rechenzentren.

Weitere Informationen: www.dbh.de

BILDMATERIAL ZUR PRESSEMITTEILUNG
https://www.dbh.de/aktuelles/news/projekt-secproport-gestartet/
https://cloud.dfki.de/owncloud/index.php/s/B6j64i4QsA3Lypn - bitte geben Sie bei Verwendung unbedingt die
Bildquelle ,,Hapag-Lloyd* an

PRESSEKONTAKT
Martina Silva
Teamleiterin Marketing
Tel. +49 421 30902-106
E-Mail presse@dbh.de
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