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8.3 Dateiaufbau (Kunde zu dbh)
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A

Zur vereinfachten Navigation durch das Dokument kann sowohl das Inhaltsverzeichnis als auch das

1 Handbuchnutzung

Abbildungsverzeichnis genutzt werden. Um zum Inhaltsverzeichnis zuriickzukehren kann auf den Link
unten rechts auf den Seiten geklickt werden. Um zur vorherigen Ansicht zuriick zu kehren ist der

Shortcut ALT + linke Pfeiltaste hinterlegt und vereinfacht die Navigation im Handbuch.

1.1 Handbuchkompatibilitat

Das Handbuch ist auf den Adobe Acrobat Reader optimiert. Auch andere Programme kénnen

problemlos genutzt werden, kdnnten einzelne Teile ggf. jedoch stark unscharf darstellen.

1.2 Abbildungsverzeichnis

Am Ende des Dokuments befindet sich nach dem Inhalt ein Abbildungsverzeichnis.

2  Einleitung

Advantage Compliance bietet mit den Modulen ,Tarifierung”, ,Exportkontrolle” und
.Sanktionslistenprifung” eine Komplettlésung zum Umgang fiir alle, vom Gesetzgeber vorgegebenen
Auflagen und Restriktionen an. Des Weiteren gibt es die Moglichkeit Gber das Modul ,Warenursprung
und Praferenzen” praferentielle sowie nicht préferentielle Urspriinge zu verwalten sowie

Praferenzkalkulationen durchzufiihren.

Die ,Sanktionslistenlistenprifung” — welche in diesem Handbuch im Mittelpunkt steht - steht flr die
Uberpriifung kritischer Personen und Organisationen nach aktuellen gesetzlichen Vorgaben. Mit den
Terroranschlagen vom 11. September 2001 wurden die Handelsverbote und Beschrankungen um

personenbezogene Embargos erweitert.

Unternehmen sind seitdem per Gesetz dazu verpflichtet, bei jedem Geschéaftskontakt ein
Sanktionslistenscreening durchzufiihren. Diese Pflicht besteht unabhangig davon, in welchem Land der
Geschaftskontakt sitzt - auch innerdeutsche Geschéfte sind betroffen, und auch Mitarbeiter,

Lieferanten und Transportdienstleister miissen Uberprift werden.

Die Sanktionslisten, oder auch ,Anti-Terrorlisten” genannt, werden in Europa per EU-Verordnung
veroffentlicht und in unregelmaBigen Abstanden aktualisiert. Unterschieden wird hier die eine Gruppe
von Vorschriften, die sich speziell gegen das Al-Qaida-Netzwerk richtet und eine weitere Gruppe, die

den internationalen Terrorismus im Allgemeinen betrifft.
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Die Anti-Terrorlisten der USA sind sehr unterschiedlich ausgepragt und werden auch auBerhalb der
Vereinigten Staaten angewendet. Also kénnen auch Nicht-US-amerikanische Unternehmen und

Personen gegen das Exportkontrollrecht der USA verstoBen.

Das Verstandnis der Funktionsweise der Priifung dient der besseren Beurteilung der eigenen Treffer.

3  Priifalgorithmus

Geprift werden die im Content und in der Anfrage gemeinsam vorhandene Bestandteile der Adresse.

Das aussagekraftigste Ergebnis wird erreicht, wenn die Anfrage aus einer voll qualifizierten Adresse

aufgebaut ist. Also:

Name, Strale, Ort, Stadt, PLZ, Land

Fehlt der Name priift Advantage Compliance nicht. Wird nur der Name geliefert, wird zwar geprift,

aber liefert nur ein Ergebnis, wenn das Ergebnis eine Red Alert-Meldung erfillt.

Prifungen auf Teile einer Adresse sind nicht zugelassen, da diese eine Extrakt-Bildung bedeuten

wirden.

3.1 Lucene

Basis der Priifung ist der Lucene-Algorithmus, der auf die Adressdaten angewendet wird. Das
bedeutet, dass eine Ubereinstimmung nicht nur anhand von gefundenen Adress-Komponenten,
sondern auch von semantischen und textuellen Ahnlichkeiten gesucht wird. Um die Treffer zu
optimieren, wurden weitere Mdglichkeiten geschaffen, die kundenindividuell angepasst werden

konnen. All diese MaBnahmen fiihren zu einer verbesserten Treffer-Quote.

3.2 Normierung

Vor der Priifung werden die Content Eintrage und die Anfragen normiert. Dazu gehért das
Herausfiltern von Blanks, einzelnen Buchstaben und Sonderzeichen. Der Unterschied zwischen GroB3-
und Klein-Schreibung wird aufgehoben. Fiir Stddtenamen und Lander gibt es eine umfangreiche
Ubersetzungstabelle, die versucht unterschiedliche Schreibweisen von Stadtenamen zu

vereinheitlichen.

So kann z.B. Hamburg auch als Hambourg, Hamborg, Hamburgo oder Amburgo dargestellt werden,

ohne, dass es zu einer Differenz im Vergleich kommt.
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3.3 Schliisselwérter

Bestimmte Worter oder Fragmente, die eine nicht signifikante Ubereinstimmung im Vergleich
hervorrufen, werden vor der Priifung herausgefiltert. Dazu gehdren Bestandteile wie ,GmbH®,

.corporation” oder ,international”.

34 Gewichtung

Der Vergleich einzelner Komponenten einer Adresse kann mit einer Gewichtung versehen werden, die
die Quote der Ubereinstimmung beeinflusst. So hat der Name im Gesamtergebnis eine héhere

Gewichtung als der Rest der Adresse, dadurch wird eine bessere Bewertung der Priifung erzielt.

4  Content-Lieferant

Den Content der Sanktionslisten bezieht dbh aktuell als Kooperationspartner vom Bundesanzeiger

Verlag.

http://www.bundesanzeiger-verlag.de/

Die aktuelle Zusammensetzung der Sanktionslisten wird parallel zum Update veroffentlicht unter:

https://www.awr-portal.de/SubBoy/readme.txt

Der Content wird im UTF8 Format tagesaktuell in Advantage Compliance eingelesen.

5 Aktionen bei Treffer
5.1 Recherche

Neben den umfangreichen Priifungen im Rahmen der Exportkontrolle gehort das Thema Terrorlisten
zu dem Gebiet der Embargos. Dabei ist wichtig, dass es sich hierbei um ein sogenanntes Totalembargo
handelt, welches auf die in den einschldagigen Terrorlisten aufgeflihrten Personen anzuwenden ist.
Sobald man also bei der Priifung der Terrorlisten auf einen Treffer st6Bt, sind MaBnahmen zur

eventuellen Verhinderung des Geschafts bzw. der Lieferung bei Ihnen im Unternehmen zu ergreifen.

Es gilt zu bestimmen, ob der mit der eingesetzten Compliance-Losung aufgetane Treffer tatsachlich als
solcher einzuordnen ist. Unter Umstanden handelt es sich bei dem Treffer um eine abweichende
Schreibweise oder ggf. eine irrtiimlich gelistete Person oder ein Eintrag, der mittlerweile wieder

aufgehoben wurde. Um dies einwandfrei festzustellen gibt es folgende M&glichkeiten:

1. Eigene Recherche (ber Internet und andere Informationswege

2. Nahere Erkundigungen bei der Exportkontrollabteilung/-referat der zustéandigen IHK
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3. Auskunft beim BAFA zum Treffer bzw. dem Gesamtgeschaft einholte. Hinweise dazu gibt es auch
unter: > BAFA - Embargos — Weitere MalBnahmen

4. Sollten die vorhergehenden Wege nicht zur Zerstreuung der Unsicherheit fiihren, ist als
sicherster Weg die Stellung eines formlosen Antrags auf Priifung des Treffers beim deutschen
Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA). Dieses kann zwar zu einer zeitintensiven
Prifung fihren, jedoch sind dann alle moglichen Behérden am Prozess beteiligt (z.B. auch BND,
Verfassungsschutz, etc.).

Bitte differenzieren Sie, aus welcher Rechtsverordnung die Warnung bzw. die Red Alert-Meldung
resultiert (z. B. européische Regelung, amerikanische Regelung etc.) Dies ist wesentlich, da das BAFA

nur fir Treffer nach deutschen/européischen Verordnungen zustandig ist. Fur alle anderen Treffer ist

die jeweilige Landesbehdrde anzusprechen.

Zu Einhaltung der deutschen und europaischen Vorschriften ist das Unternehmen zwingend
verpflichtet. Ob sich das Unternehmen bei Ubereinstimmungen bei Treffern aus anderen Léndern an
die jeweilige Landesbehdrde wendet, ist meistens eine firmenpolitische Entscheidung. Bei Treffern auf
amerikanischen Listen sind die méglichen Konsequenzen fiir das Unternehmen natirlich ebenfalls zu
bericksichtigen.

6 Administration

Zu Beginn der Systemeinrichtung werden von dbh alle notwendigen Konfigurationen mit Ihnen

abgestimmt. Anpassungen sind jederzeit durch dbh mdéglich.

Anfragen dazu werden liber den dbh Support entgegengenommen

support@dbh.de oder 0421-30902-22

Die vorgenommenen Einstellungen, die gespeicherten Adressen und Protokolle kénnen bei Bedarf auf

dem Web-Client oder auch dem Full-Client (im Lizenz-Modell) eingesehen werden.
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6.1  Account-Konfiguration

Advantage Compliance @ Web

System v i v EZTv v ise v Hilfe v

Priifparameter Warning 0.88
Prifparameter Red Alert 0.96
Gesamt-Adresskontingent verwenden  trye
Gesamt-Adresskontingent 999999999
Anzahl gepriifte Adressen 0
Verbleibendes Kontingent 1%
Kontingent Batch-Priifung 0
Anzahl gepriifte Batch-Adressen 0
Verbleibendes Kontingent

Kontingent Sync-Priifung 0
Anzahl gepriifte Sync-Adressen 0
Verbleibendes Kontingent

Kontingent Web-Priifung 0
Anzahl gepriifte Web-Adressen 0
Verbleibendes Kontingent

Abbildung 1: Lesbare Account-Einstellungen im Web-Client

& protokolle - Ubersicht %
Tabelle Aktionen

2xB8(=nzi|ae

Transaktions-i0 | Prafungsergebnis cLp Datum w Zeit | Debitor-ID | Account-ID | Auftragsnummer Bezugsnummer Ursprung| Login [ Fehler-Beschreibung | Anzahl Prifungen
1- Warning,2 - Red Alert
298 | 2 - Red Alert 25.11.201 1mn 2 Advantage Compliance @ Web/25.11.2019 13:05:06 web tdo i 1
297 | 2 - Red Alert 9.11.201 11 2z Advantage Compliance @ Web/19.11.2019 1 :02 web tdo | Erfolgreich 1
295 | 2 - Red Alert 7.09.201 11 2 Advantage Compliance @ Web/17.09.2019 1 41 web tdo | Erfolgreich 1
254 | 2 - Red Alert = 06.201: 11 1 AB1234! Batchpruefung / DBH_Compliance.txt.split-2-2 / 27.06.2... | batch Erfolgreich 1000
263 | 2 - Red Alert - 06.201 1111 1 AB1234: / DBH_Compliance.txt.split-3-3 / 27.06.. 1000
274 | 1 - Warning = 06.201 1111 1 AB1234! Batchpruefung / DBH_Compliance.txt.split-4-0 / 27.06.2... Erfolgreich 1000
272 | 2 - Red Alert - 6. 1111 1 AB1234: chpruefung / DBH_Compliance.tt.split-4-3 / z i 1000
281 | 2 - Red Alert = .06.2 1111 1 AB1234! Batchpruefung / DBH_Compliance.txt.split-5-4 / 27.06.2 Erfolgreich 1000
288 | 2 - Red Alert s, 06. 1111 L AB12345 / DBH_Compli: li /27.06. i 1000
285 | 2 - Red Alert - 06.2 1mn 1 AB12345 Batchpruefung / DBH_Compliance.txt.split-6-4 / 27.06.2... Erfolgreich 1000
286 | 2 - Red Alert - 06.201: 1mn 1 AB12345 / DBH_Compli: i /27.06.. i 1000
287 | 2 - Red Alert S .06.201: 11 1 AB12345 Batchpruefung / DBH_Compliance.txt.split-6- Erfolgreich 1000
289 | 2 - Red Alert - 06.201 111 1 AB12345 chpruefung / DBH_Compliance.tet.sp! i 1000
290 | 2 - Red Alert =2 7.06.201 11111 1 AB12345 Batchpruefung / DBH_Compliance.txt.split-7- Erfolgreich 1001

Abbildung 2: Priifprotokoll im Full-Client
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6.2 Adressen

Bei der Nutzung der Delta-Priifung werden alle Adressen in der Datenbank hinterlegt. Diese kdnnen
mit dem letzten Priifungsergebnis eingesehen werden. Mit zunehmender Laufzeit ist oft zu erkennen,
dass sich die Qualitat der gespeicherten Adressen verschlechtert. Die Haufung vieler sehr dhnlicher
Adressen, Testeintrage oder auch oft nur kryptische Eintrdge fiihren zu einem wachsenden Anteil nicht

relevanter Adressen, die iberfliissigerweise aber immer gegen das Delta des Contents geprift werden.

Hier ist in Abstanden zu beurteilen, ob ein erneuter Initiallauf der Prifung sinnvoll ist.

Advantage Compliance @ Web

System v | v EZT~ k llew L h v Hilfe v
o ©
__| Adressen [2] *
2 4| BE- = 2 Ffv| X | © Adionen~
Name -
Verwendung Ursprung Auftragsnummer  CL-ID S e haidar Strale PLZ Ort Land (ISO-Code) D
delta web Schneider 30.05.2018 243 [x}
delta wieb Schneider Kirchdorfa... DE 30.05.2018 244

Abbildung 3: Darstellung der Adressen im Web-Client

[ Adressen - Ubersicht %

Tabelle Aktionen

228 =uzc|le
f is | Verwendung | Ursprung | Debitor-ID CL-ID Name StraBe PLZ ort Land (ISO-Code)

dat.. & k Account-ID
25.11.2019
X delta web 1111 Bank Melli Iran Ferdowski Avenue Tehran IR 25.11.2019

m

Pri sseraebr
Prifungsergebni

2

Abbildung 4: Darstellung der Adressen im Full-Client

Hier kann fiir die unter 8.3, 8.4 und 8.5 beschriebene Sonderfunktion dann auch die Eintragung der

Blacklist und Whitelist riickgangig gemacht werden.

Dazu muss der Eintrag dieser Adresse mit der Bemerkung ,black” oder ,white” unter dem Punkt
.Verwendung” nur herausgeldscht werden. Falls hier versehentlich der Eintrag fir die normale Adresse

geldscht wird, befindet diese sich nicht mehr bei uns im Adressenpool zur Deltaprifung.
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Advantage Compliance @ Web [dbh]
System v Sanktionslisten v Hilfe v

o

|| Adressen [2] *

2 4 @B' X

CL-ID

Auftrag

black

delta web AB99999

) Aktionen v
Name
*Laden*

Bin Laden
Bin Laden

Strake PLZ Ort

Tehran
Tehran

Land (ISO-Code) = Erfassungsdatum Bemerkungen Prufungsergebnis

IR Bad Guy
IR 21.06.2023 Q

Abbildung 5: Darstellung der Adresseneintrage inklusive der Blacklist im Web-Client

6.3 Kontingent

Das zur Verfiigung stehende Kontingent wird bei Vertragsabschluss festgeschrieben und in den durch

dbh einzurichtenden Account eingetragen. Vor Erreichen der Grenze, die eine weitere Priifung von

Adressen verhindert, wird per E-Mail informiert. Dort finden sich alle notwendigen Informationen, um

das Kontingent anzupassen.

Uber ein Bestellformular unter folgendem Link kann das Kontingent ebenfalls erweitert werden:

https://www.dbh.de/kis/compliance/advantage-compliance/
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7 Sonstiges

71 Dokumentation

7.1.1 Vorhalt der Protokolle im ASP-Betrieb

dbh gewahrt eine Aufbewahrung von Protokollen, Dateien und Dokumenten fiir 60 Tage. Darliber
hinaus gibt es die Mdglichkeit der Archivierung, die optional dazugekauft werden kann. Hier kénnen
samtliche Daten exportiert, zur Abholung bereitgestellt werden oder auch bei der dbh in ein Archiv-

System aufbewahrt werden.

71.2 Dokumentation der Ergebnisse zum Geschéftsvorgang

Die Dokumentation einer Priifung soll (Empfehlung) durch das Unternehmen am Geschéftsvorgang

selbst erfolgen.
Hier haben sich folgende Verfahren etabliert:

1. Kundenseitig sind die Adressen als Stammdaten hinterlegt. Dieses sind z.B. Debitoren,
Kreditoren oder Personalstammdaten. Diese Daten werden geprift und das Ergebnis der
Prifung am Datensatz hinterlegt. Wenn nun die konsumierenden Anwendungen nur auf diese
Stammdaten zurlckgreifen, so ist die Nutzung nur gepriifter Daten gewahrleistet und die
Prifung am Datensatz ausreichend dokumentiert. Optimal ist die Nennung von Datum der

Prifung, Ergebnis und Content Version.

2. Fir Online-Prifungen wird das Ergebnis in der Regel durch die EDV-Anwendung direkt am

Vorgang dokumentiert.

3. Prufungen aus dem Web-Client heraus kénnen durch Druck der html-Seite dokumentiert
werden. Das Ergebnis kann auch per E-Mail weitergeleitet werden, auch an eine archivierende
Adresse.

Besondere Aufmerksamkeit muss natlrlich immer erfolgen, wenn es sich um die Behandlung eines
Treffers handelt. Der Compliance -Verantwortliche in dem Unternehmen muss sich hier dariiber im
Klaren sein, dass neben der Dokumentation der Priifung auch die Entscheidung einer Unbedenklichkeit
eines Treffers langfristig nachvollziehbar sein muss. Es empfiehlt sich in diesem Zuge eine Erstellung

einer unternehmensweiten Arbeits- und Organisationsanweisung.
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8 Schnittstellenanbindung

81  Allgemein

A

Die Datenkommunikation zum dbh Rechenzentrum ist nur in der Betriebsart Hosting oder ASP

relevant. Inhouse-Kunden bendtigen Punkt 8.2 und 0 nicht.

8.2 Kommunikationsprotokoll sFTP

Die Verbindung zum dbh Rechenzentrum wird Giber einen sFTP-Server hergestellt. Der Zugriff

unterliegt einer Authentifizierung per Public und Private Key.

Siehe dazu ,dbh_Fileserver_Dokumentation.pdf".

8.3 Dateiaufbau (Kunde zu dbh)

83.1 Allgemein

Der Dateityp kann entweder TXT, CSV oder XLS(X) lauten. Unter 8.3.2 und 8.3.3 werden alle Varianten

beschrieben.

Hinweis: dbh ist der eingesetzte Dateityp fiir die Account-Konfiguration mitzuteilen.

8.3.2  Struktur im TXT und CSV-Format

Die Datei ist eine Text-Datei (BEISPIEL.TXT) im UTF-8 Format mit | (Pipe) als Trennzeichen und der

folgenden Struktur:

Feld Typ
CLID varchar

SOURCEID  varchar
NAME nvarchar

STREET nvarchar
CITy nvarchar
ZIP nvarchar

COUNTRY  nvarchar

Seite 12 von 21

CLID|SOURCEID|NAME|STREET|CITY|ZIP|COUNTRY

Lange

255

50
255

255
255
50

Beschreibung

Adress-Referenz

Primary Key

Beleg-Referenz

Gesamte Name des Unternehmens oder
Person

StraBenbezeichnung

Ort

Postleitzahl

Landercode

ISO Alpha 2

Beispiel

0010214

42000154

Max Mustermann GmbH

MusterstraBe 10
Musterstadt
123456

DE

Zum Inhaltsverzeichnis



8.3.3  Struktur im XLS(X)-Format

A

Die Datei ist eine Excel-Datei (BEISPIEL.XLS oder BEISPIEL.XLSX). Es muss vorher festgelegt werden, in

welcher Spalte sich der u.g. Inhalt in der Excel-Datei befindet. Ein Beispiel ist in der nachfolgenden

Tabelle aufgefihrt.

Excel-
Name Typ Linge Beschreibung

Spalte

A CLID varchar 255 Adress-Referenz
Primary Key

B SOURCEID = varchar 50 Beleg-Referenz

C NAME nvarchar = 255 Gesamte Name des Unternehmens oder
Person

D STREET nvarchar 255 StraBenbezeichnung

E CITYy nvarchar = 255 Ort

F ZIP nvarchar 50 Postleitzahl

G COUNTRY  nvarchar 2 Landercode
ISO Alpha 2

84 Kommunikationsprotokoll https (Synchroner Request)

Beispiel

0010214

42000154

Max Mustermann
GmbH
MusterstraBe 10
Musterstadt
123456

DE

Der sog. Sync-Request ist eine Online-Priifung per https. Aus jeder beliebigen Anwendung heraus
kann hier eine Anfrage von bis zu 4 Adressen parallel erfolgen. Das Ergebnis wird Online im

Response der Anfrage geliefert.

https://compliance.dbh.de/vera/intercomm ?request-name=match-gp-liste&mandant=dbh&content=
<content>

<header>
<user>t12345</user>
<password>AbCdEf</password>
<systemkennung>1</systemkennung>
<checktype>6</checktype>
<bezugsnummer>Test</bezugsnummer>
</header>
<body>
<gp-liste>
<gp>
<gpID><![CDATA[123456789]]></gplD>
<name><![CDATA[Test GmbH]]></name>
<street><I[CDATA[Beispielstrasse]]></street>
<city><![CDATA[Musterstadt]]></city>
<zip><![CDATA[12345]]></zip>
<country><![CDATA[DE]]></country>
</gp>
</gp-liste>
</body>
</content>
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8.5 Dateiaufbau (dbh zu Kunde)

8.5.1 Allgemein

Die Priifung der Gbermittelten Dateien erfolgt einmal taglich per zeitgesteuertem Dienst.

Wird die Adresse zum ersten Mal libertragen, spricht man von einem initialen Lauf oder Batch-Lauf.
Die Adresse wird dann gegen den Full-Content des Content-Anbieters (siehe 4 Content-Lieferant)

gepruft.

Bereits Ubertragene Adressen werden je nach Aktualisierung des Contents gegen den Delta-Content

geprift.

8.5.2 Ubertragung des Ergebnisses

Das Ergebnis der Priifungen (Batch/Delta) werden Uber eine E-Mail-Funktion versendet. Die E-Mail-
Adresse des Empfangers/der Empfanger wird beim Einrichten des Kundensystems im Account (durch

dbh) hinterlegt.

Optional ist es auch méglich die Ergebnis-Dateien (zusatzlich oder ausschlieBlich) filebasiert per sFTP

im dbh Rechenzentrum bereitzustellen (Satzaufbau siehe Punkt 8.5.4).

Hinweis: Im Rahmen der DSGVO ist darauf hinzuweisen, dass die Namen (Personen/Unternehmen) in den
Ergebnisprotokollen per E-Mail unverschliisselt iibermittelt werden. Sollte dies nicht gewiinscht sein, kénnen
Riickmeldungen nur noch grundsatzlich per sFTP bereitgestellt werden oder die E-Mail Riickmeldungen
erhalten nur noch um die Namen reduzierte Ergebnisse.
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8.5.3 Protokoll im Browser

Das Ergebnis der Priifung wird in zwei Formen dargestellt:

Zusammenfassung

H

e Ergebnis der Priifung (0 = kein Treffer | 1 = Warnung | 2 = Red Alert)

Advantage Compliance Suchergebnis

297

S 1112 S
BEiEEREEE I Advantage Compliance @ Web/19.11.2019 11:15:02
o E oD I Ges001-GsUSIS5E.GesDI0255

S 1912019 11502
[ e

Hinweis:

Der Kunde ist verpflichtet die zur Verfgung gestellten Reports innerhalb von 60 Tagen lokal auf eigener Hardware zu sichern und selbst zu archivieren

Geme kénnen Sie fur die Nachbestellung Thres Adresskontingents das hier zur Verfigung stehende nutzen: https: liance dbh | 2011-07_AdvantageC

Abbildung 6: Detailinformationen zum Ergebnis

Spalte

#

Name
Land
Content-ID

Content-Quelle

Content-Typ
Ersterfassung
Gultigkeit

Details

Beschreibung

Laufende Nummer des gefundenen Treffers
Treffername im Content

Trefferadresse

Trefferland

Version des Contents

Ges = Gesamt EU-Verordnungen

GesUS = Gesamt US-Listen

GesDI = Gesamt Diverse/Sonstige Listen

Hinweis: Mit Klick auf die Verlinkung wird die entsprechende

Verordnung (bei EU-Verordnungen) geétffnet.

Untergruppe des Contents
Datum der Erfassung im Content
Wird bei Ablauf der Gultigkeit geliefert

Detaillierte Erlauterungen zum Treffer aus dem Content
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8.5.4 Satzaufbau

A

Die Ergebnisdatei ist eine Text-Datei mit folgender Struktur. Beispieldateien kdnnen bei Bedarf

ausgehandigt werden.

1. Zeile - Uberschrift fir Zeile 2

2. Zeile —

Name
TRANSID
VERID

LOGURL

3. Zeile —

TRANSID|VERID|LOGURL

Typ Beschreibung

varchar  Eindeutige ID der Prifung

varchar ~ Angabe, gegen welche Liste (z.B. EU-Verordnung) gepruft

wurde

varchar URL des Detailreports (Protokoll)

LEER

4. Zeile — Uberschrift fir die folgenden Zeilen

CLID|SOURCEID|MATCHLEVEL|NAME|STREET|CITY|ZIP|[COUNTRY

5. Zeile und folgende

Feld
CLID

SOURCEID

Typ

varchar

varchar

MATCHLEVEL varchar

NAME
STREET
Ty

ZIP
COUNTRY
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nvarchar
nvarchar
nvarchar
nvarchar

nvarchar

Lange

255

50

255
255
255
50

Beschreibung
Adress-Referenz
Primary Key
Beleg-Referenz
Trefferlevel

0 = Kein Treffer

1 = Warning

2 = Red Alert
Gesamte Name des Unternehmens oder Person
StraBenbezeichnung
Ort

Postleitzahl
Landercode

ISO Alpha 2
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9 Optionale Erweiterungen

Bei Fragen zu unseren optionalen Erweiterungen sprechen Sie uns an.

9.1  Adressvorpriifung

Die Adressvorprifung reduziert die Anzahl der kostenpflichtigen Priifungen in Advantage Compliance
— Voraussetzung: eine aktive Deltaprifung. Diese Funktion ist von Vorteil, wenn sehr haufig die
eindeutig gleichen Adressen geprift werden. Beispiel: Synchrone Belegpriifungen in dem der gleiche

Geschéftspartner mehrmals vorkommt.

Des Weiteren haben nicht alle Vorsysteme die Méglichkeit nur neue oder gednderte Adressen zur
Verfligung zu stellen. Hier kommt es zu doppelten Anfragen, die dann auch mehrfach das Kontingent
der Prifungen in Anspruch nehmen wiirden. Die Adressvorpriifung erkennt diese gleichen Anfragen
und priift diese erneut. Diese werden aber nicht auf das Kontingent angerechnet und die Adressen

auch nicht ein zweites Mal in der Datenbank gespeichert.

9.2 Web-Client fiir Einzelpriifungen

Uber den Web-Client fiir Einzelpriifungen kann eine Adresse manuell gepriift werden. Das Ergebnis

wird online ermittelt und angezeigt. Bei Bedarf kann das Ergebnis per E-Mail weitergeleitet werden.

Advantage Compliance @ Web

System ¥ Sanktionslisten v EZT v Exportkontrolle v Ursprungsnachweise v Hilfe v
s ©

Einzelabfrage <Bank Melli Iran> *

Name Bank Melli Iran

StraBe Ferdowski Avenue

PLZ Ot Tehran

Land (ISO-Code) R 4|  Iran (Islamische Republ « Priffen |

Priifungsstatus Erfolgre @ Details | | /] Drucken |
Priifungsergebnis 2 - Red Alert || Daten fiir BAFA-Anfrage |
Priifzeitpunkt 25.11.2019 13:05:07

Hinweis

Verbleibendes Kontingent

Email-Adressen Empfanger  exportkontrolle@unternehmen.de L5 Mail senden \

Abbildung 7: Einzelprifung im Web-Client
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9.3 Priifeintrage

In der Ubersicht der Priifeintrage kénnen alle Priifungen zu einer Adresse eingesehen werden. Hier

werden nicht nur die ,Warnings” und ,Red Alerts” angezeigt. Auch fiir die Adressen die unauffallig

sind, kdnnen hier die Eintrage angezeigt werden. Durch einen Rechtsklick auf einen Priifeintrag, kann

die dazugehorige Adresse mit der Auswahl der Funktion ,Zur Blacklist hinzufligen” so eingestellt

werden, dass sie immer einen Treffer ergibt. Durch die Funktion ,Zur Whitelist hinzufligen” wird diese

Adresse als dauerhaft undenklich eingestuft. Hier wird dann von dbh keine eingenstandige Priifung

mehr vorgenommen. Sollte diese Adresse anschlieBend auf einer Sanktionsliste auftauchen, wiirden

Sie dann keinen Hinweis mehr bekommen. Damit hier wieder eine Priifung stattfindet, muss der

Whitelist Eintrag wieder herausgenommen werden. Dies passiert fur beide Listen iber die Adressen

Auflistung beschrieben unter Punkt 5.3.

dvantage Compliance @ Web [dbh]

System v Sanktionslisten v Hilfe v

o

|| Adressen [6] * | | | Priifeintrage [31] * | | i - Trefferliste [31] *
2al88- I=ulfld % 8 © Acionen~
Prifungsergebnis  CL-ID t::’::n‘ Strale PLZ Ort Land (ISO-Code) = Prifdatum Prufuhrzeit
o Bin Laden Tehran IR 21.062023  11:40:42
o Bin Laden Tehran IR 21062023 11:41:26
<] Bin Laden Tehran IR 23.062023  03:36:51
a Bin Laden Tehran IR 24062023 03:47:34
o Bin Laden Tehran IR 25062023  03:51:50
o Bin Laden Tehran IR 26.062023  03:55:30
o Bin Laden Tehran IR 28.06.2023  04:20:56
o Bin Laden Tehran IR 29.062023  03:59:24
o Bin Laden Tehran IR 30062023  03:47:01
o Bin Laden Tehran IR 01.07.2023  04:07:23
o Bin Laden Tehran IR 02.07.2023  03:37:33
o Bin Laden Tehran 06.07.2023  03:51:25

Abbildung 8: Darstellung der Prifeintrage im Web-Client
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Erledigt

XX XX XXXXXXXS

Content-Quelien Anzahl Kommentare Kommentare

AUDFAT, CHSECO - ALQAIDA, EG-VO Nr. 316/2012-A01, EG-VO Nr. 43
AUDFAT, CHSECO - ALQAIDA, EG-VO Nr. 31672012-A01, EG-VO Nr. 43..
USSDN - SDGT, ISSPAL SNILITH SIINAN

USSDN - BURMZ .| Kommentare anzeigen

CA-CONSLIST, E
EG-VO Nr.121672

EGVO Nr 121472 L) Prifeintrage fir diese Adresse auflisten
EG-VO Nr.1214/2 Il Zur Blackiist hinzufiigen
AUDFAT, EG-VO| [™] 7yr whitelist hinzufiigen @
CHSECO - RUSS

USSDN -FTO, Sl @ Auf ‘Erledigt’ setzen
CHSECO - NOR1

Test der Funktion

Schlagwort bearbeiten

cooo0co0o0o000 0o
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9.4 Arbeitsvorrat im Sanktionslisten-Monitor

In Advantage Compliance gibt es als Erweiterung den Sanktionslisten-Monitor, in dem Treffer

(Warnings & Red Alerts) in einem Arbeitsvorrat aufgelistet und lhre Ergebnisse dazu dokumentiert

werden kdnnen. Hier kdnnen durch einen Rechtsklick auf einen Eintrag verschiedene Funktionen

aufgerufen werden. Zur Erledigung eines Eintrages im Arbeitsvorrat ist die Funktion ,Auf ,Erledigt’

setzen” zu nutzen. Hier wird dann auch automatisch das Eingabefeld fiir die Kommentare gedffnet, um

eine Begriindung fiir die Erledigung einzutragen.

Auch im Arbeitsvorrat kann die Funktion genutzt werden, um einzelne Adressen auf die Blacklist oder

die Whitelist zu setzen.

Advantage Compliance @ Web

Exportiontrolle ¥ Ursprungsnachweise v Hilfe v

System v Sankionsisten v EZT

s ©

"] Arbeitsvorrat - Trefferliste (7] *

2 4188
Lo Name
Bank el fran

Andrey Melnich

Abbildung 9: Sanktionslisten-Monitor im Web-Client
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P
strate
Ferdowski Avenue

Aldionen

on Land (150-Code) | Transaktions-iD.
208

| rufentrage fur diese dresse aufisten
W 2or Blacist hinufogen
[ 2ur Whielst hinzufugen

© Auf Eredt setzen

& Kommentar erfassen

() Adressorufeintage drucken
@ DetailReport (Protokol)

% Altualisieren
\ Suchen

& Drucken
[ evotieren

= Ales markeren/alle Markierungen aufheben
S8 Spakenbreite autom. anpassen
Zeie als Text anzeigen

* Tabelleneinstellngen

Schleben

Prafungsergebris _ Prifdatum

o
o
o
)
o
o

2512019
19112018
17002018
17092019
30052018
30052018
30052018

Prifuhrzeit
130507
111502
162341
16:19.00
145617
145550
135523

z

ur gegen Deit

XX X X XXX

Eredigt

»
x
x
x
x
x
x

Eriedgungsdatum _ Erledigungsuhr

Anzahi Komme... ~ Kommentare

Schiagwort Uste Content.Quelien
DOWJONES-S.
DOWJONES'S.
DOWJONES:S.
DOWJONES:S
usent

usenT

EGVO N 5961
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A

Es besteht die Mdglichkeit in Advantage Compliance ebenfalls mit eigenen Content Listen zu arbeiten.

9.5 Eigene Content Listen (Blacklist und Whitelist)

Diese kdnnen in einem bestimmten Format als CSV Datei tiber einen sFTP Zugang eingespielt werden.
Hier ist ganz wichtig darauf zu achten, dass als Trennzeichen das Pipe (,|") verwendet wird. Die
Einspielung muss jeweils in dem Account erfolgen, in dem die Abfrage zukinftig durchgefiihrt wird.
Handelt es sich dabei um mehr als einen Account, muss diese Liste in jeden betroffenen Account

separat eingelesen werden. Das Einstellen und pflegen dieser Liste obliegt dem Kunden.

Sobald nun eine Adressabfrage durchgefiihrt wird, sucht das System auch in diesen privaten Listen. Im
Protokoll steht dann als Content Quelle angegeben ,Blacklist” oder ,Whitelist”. Hierdurch ist direkt

sichtbar, dass dieser Treffer durch die privaten Listen verursacht wurde.

Abbildung 10: Content-ID und Content-Quelle im Sanktionslisten Detail-Report (Protokoll)

Hierbei ist zu beachten, dass es hier nur einen Treffer auf den privaten Listen gibt, wenn diese zu 100%
Ubereinstimmt. Jede kleine Abweichung, wird hier nicht mehr als Treffer erkannt. Dazu gehort auch das
Wort StraBe, welches gerne als Str. abgekiirzt wird. Hiervon ist auch die GroB- und Kleinschreibung

betroffen.

9.6 Zoll-Compliance

In Advantage Customs kann die Ausfuhrerklarung und seine Beteiligten ebenfalls vor Versand an den
Zoll gegen die aktuellen Sanktionslisten geprift werden.

9.7  SAP-Plugin fiir Sanktionslistenpriifung

Als vollintegrierte Moglichkeit bietet dbh fiir SAP-ERP Systeme ein SAP-Plugin im eigenen dbh
Namensraum an. Stammdaten flr Batch / Deltalaufe sowie synchrone Belegpriifungen kénnen mit

diversen Hinweisen und Belegsperren |hren wirtschaftlichen Prozess friihzeitig schiitzen.
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