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ATLAS-Allgemein

Bekanntgabe iiber bevorstehende Anpassungen der IPsec-
Parameter fiir die Anbindung an die Fachverfahren
ATLAS/EMCS iiber einen 6ffentlichen VPN-Zugang

Sehr geehrte Damen und Herren,

im Rahmen der kontinuierlichen Weiterentwicklung unserer Sicherheitsstandards
informieren wir Sie hiermit Giber bevorstehende Anpassungen der [Psec-Parameter fiir
offentliche VPN-Zuginge.

1 - Abkiindigung von IKEv1

Aus Griinden der IT-Sicherheit sowie zur Einhaltung aktueller Empfehlungen des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) werden wir die
Unterstiitzung von IKEv1 zum 01. Sept. 2026 einstellen.
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Ab diesem Zeitpunkt werden ausschliefilich Verbindungen iiber IKEv2 unterstiitzt. Wir
bitten Sie daher, bestehende IKEv1-Tunnel rechtzeitig, in terminlicher Absprache mit
uns, auf IKEv2 umzustellen. Beachten Sie dabei bitte, dass aufgrund der Menge an
Teilnehmern ein entsprechender terminlicher Vorlauf von zwei Wochen einzuplanen ist.

2 - Erweiterung der IKEv2-Parameter (GCM, 256 Bit)

Zum 1. April 2026 erginzen wir zudem unsere Parameter fiir IKEv2 um den
kryptografisch stirkeren GCM-Algorithmus.

Folgende VPN-Parameter werden nunmebhr seitens des ITZBund unterstiitzt:

Phase 1 - IKE SA

IKE Version IKEv2 only

Encryption / AEAD AES-256-GCM /
AES-256-CBC

PRF SHA384 /
SHAS512

Diffie-Hellman (DH / ECDH) DH Group 20 (ECP384) /
DH Group 21 (ECP521)

Authentication Method Pre-Shared Key (PSK)

Lifetime (IKE SA) 86400 s (24 Stunden)

Phase 2 - IPsec SA

ESP Encryption / AEAD AES-256-GCM
Integrity SHA256 (CBC) /

- bei AES-GCM nicht erforderlich -
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PFS DH Group 20 (ECP384) /

DH Group 21 (ECP521)
Mode Virtual Tunnel Interface (VTI)
Lifetime (IPsec SA) 4608000 kilobytes/

3600 s (1 Stunde)

Wir empfehlen zusétzlich die Implementierung einer Dead Peer Detection (DPD).

Die Erweiterung erfolgt zur weiteren Hartung der Kommunikationssicherheit sowie zur
Sicherung der BSI-Konformitit.

Erforderliche Maf3nahmen:
Bitte prifen Sie:

- ob aktuell noch IKEv1 eingesetzt wird

- ob Ihre Systeme die genannten IKEv2 Parameter (vorzugsweise AES-256-GCM
und SHA512) unterstiitzen

- ob ggf. Firmware- oder Software-Updates erforderlich sind

Fir Rickfragen oder zur Abstimmung eines Migrationszeitplans stehen wir Ihnen
selbstverstindlich gerne zur Verfiigung. Bitte er6ffnen Sie zur Kontaktaufnahme ein
Ticket iber unseren Servicedesk (Betreff: IPSec-Anpassungen ATLAS/EMCS-
Anbindungen Kommsys).

Vielen Dank fiir Ihre Unterstiitzung bei der weiteren Absicherung unserer gemeinsamen
Kommunikationsinfrastruktur.

Im Auftrag
Bosenberg

Dieses Dokument wurde elektronisch erstellt und ist ohne Unterschrift giltig.
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