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EINRICHTUNG ZWEI FAKTOR FUR DIE CITRIX-
UMGEBUNG

Ab dem genannten Datum wird fiir alle Benutzer der zwei Faktor zur Authentifizierung
an https://login.dbh.de benétigt. In der folgenden Anleitung ist Schritt fiir Schritt
erklart, wie Sie die zwei- Faktor-Authentifizierung einrichten.

1. Bevor Sie mit der Einrichtung starten kénnen, laden Sie sich eine Authenticator
App auf Thr Smartphone.

Folgende Authenticator sind nutzbar:

m- Microsoft Authenticator (Empfehlung)
m- Citrix SSO
m- Google Authenticator

Die empfohlene App heiBt ,Microsoft Authenticator* und wird im App- bzw. Playstore
mit folgendem Symbol dargestellt:

Diese erhalten Sie im Appstore:

https://apps.apple.com/de/app/microsoft-authenticator/id983156458)

oder Playstore:

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de&gl=US

Sie kdnnen aber auch folgende QR-Codes mit dem Handy abscannen. Dann werden Sie
direkt zum Download des Authenticator geleitet.

Appstore Playstore
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Fiir die Microsoft Authenticator App wird kein Microsoft Konto bendtigt. Hier gehen Sie
bei der erstmaligen Einrichtung einfach auf ,,QR-Code Scannen®.

2. Um den zwei Faktor zu registrieren, rufen Sie die Seite
https://login.dbh.de/manageotp in Threm Browser auf. Sollten Probleme beim Login
auftreten, empfehlen wir hier die Verwendung des privaten Modus.

Im Folgenden einmal die Anleitung fiir:

Firefox:
] https://support.mozilla.org/de/kb/privater-modus
Chrome:
n https://support.google.com/chrome/answer/95464?hl=de&co=GENIE.Platform

%3DDesktopi:~:text=Sie%20k%C3%B6nnen%20ein%20Inkognitofenster%20auch,S
1€%20%E2%8(%98%20%2B%20Shift%20%2B%20n

Edge:

] https://support.microsoft.com/de-de/microsoft-edge/inprivate-browsen-in-
microsoft-edge-cd2c9a48-0bc4-b98e-5e46-ac40c84e27e2

3. Im folgenden Fenster, tragen Sie Ihren Benutzernamen und Ihr Kennwort ein.
AnschlieBend bestdtigen Sie, indem Sie auf ,,Senden” klicken.
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4. Hier fiigen Sie Ihr Smartphone hinzu, indem Sie auf ,,Gerdt hinzufiigen“
klicken.

T

5. Tragen Sie hier einen Gerdtenamen Ihrer Wahl ein und bestatigen Sie mit ,,0K*“.
Wenn Sie mehrere Geréte hinterlegt haben, kénnen Sie so besser zwischen Thnen
unterscheiden.
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Bei erfolgreichem Hinzufiigen Thres Gerdtes, erscheint das folgende Fenster:

6. Nun rufen Sie die Authenticator App auf Threm Smartphone auf. Im folgenden
Beispiel wird die Microsoft Authenticator App verwendet.
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7. Hier wahlen Sie das ,,+“aus.

1349 &

Authenticator

Filgen Sie Ihv erstes Konto hinzu,

L] g = 0 m

8. Hier wahlen Sie ,,Anderes Konto“ aus.

< Konto hinzufiigen

Welche Art von Konto flkgen Sie hinzu?

o Persénliches Konto ®

o

=. Geschifts- oder Schulkonto ®

Anderes Konto (Google, Facebook etc.) @
(i) Wenn Sie sich mit Ihvem parsnlichen Konto anmakden, we den o

9. Danach 6ffnet sich die Kamera Ihres Smartphones und Sie lassen den QR-Code
aus Citrix scannen. Moglicherweise fragt die App, ob Sie auf Thre Kamera zugreifen

darf. Diese Anfrage bestdtigen Sie.
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10. Dort wird nun ein Feld mit Ihrer E-Mail-Adresse angezeigt. Driicken Sie auf das
Feld.

134968 &0 B 49%g

Authenticator + Q

Im Folgenden wird Ihnen ein sechsstelliger Einmalcode angezeigt.
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Code fir Einmalkennwort

& ggg 901

11. Nun wechseln Sie wieder zu Threm Rechner und wahlen dort ,,Fertig” aus.
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12. Nun wird Ihr Gerat erscheinen. Klicken Sie im nachsten Schritt rechts oben auf
Ihren Benutzernamen.

13. Dort klicken Sie auf ,,Abmelden®.

Das Gerit ist erfolgreich hinterlegt. Offnen Sie nun die Anleitung ,,2.
Anmeldung_mit_2FA*.
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